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LA SECURITE AU CCEUR
DE LA DEMATERIALISATION
DES DONNEES

Nous entrons de plain pied dans lére de lintelligen-
ce économique, des échanges électroniques et de la
dématérialisation des données. La sécurité des in-
formations échangées y est capitale.

30 millions de francais sont connectés. Nous avons
tous été séduits par le coté pratique et révolutionnai-
re de ce nouvel outil. Il nous permet d’échanger avec
Uextérieur en un temps record et d'accéder rapide-
ment et intelligemment a de multiples informations.

Mais cette technologie comporte des risques. Des in-
formations confidentielles peuvent étre récupérées
et diffusées largement ; votre stratégie d'entreprise
| peut étre interceptée et révélée a votre principal
|\ concurrent ; votre vie privée peut s'afficher a la Une
\[\[\ 'd’un site. Il est temps de penser a vous protéger !

Jusqu'a présent, la sécurité informatique contrait

prl‘nupalement les attaques externes [anti-virus,

pe e-feux, antispams, etc.]. Dorénavant, elle porte

n ssl sur la protection des données contenues dans
. nos Ordmateurs et échangées.

‘ \Nos premlers documents dématérialisés - devis,
commandes factures, déclarations fiscales et so-
s - et bientdt les contrats que nous signerons
e, d0|vent etre protégés : lut|l|sateur doit

( onserver leur intégrité, le transport et le stockage
des donr\ees doit s'effectuer en toute confiance.
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+ de 12 millions

d’escroqueries ont été réalisées
n 12 mois sur Internet.

900/0 des internautes

ne savent pas que les mails
circulent en clair sur le réseau.

500/0 des attaques

informatiques sont destinées
au vol des mots de passe et des
données.

700. 000 tentatives

d’'usurpation d’identité par
phishing sur 12 mois, en
augmentation exponentielle.

690/0 des francais ont déja

renoncé a un achat en ligne par
manque de confiance dans le
site.

670/0 des entreprises

et des organismes veulent
dématérialiser leurs factures
et contrats dans les 3 ans pour
une meilleure organisation
associée a un gain de temps et
a une diminution des col(ts.
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CHIFFREMENT

confidentialité

protection des données
sécurisation des échanges
respect de la vie privée

AUTHENTIFICATION

confiance

passeport électronique
suppression des

mots de passe

deux facteurs d’identification
applications e-commerce
portails, ...

SIGNATURE
ELECTRONIQUE -

méme valeur que

la signature manuscrite
signature des mails
signature des contrats
dématérialisation
archivage des données
gain de temps
préservation

de l'environnement

#[LSTI

Cestifii ETSI TS 102 42 : 2005
DHIMTOTES - Certificot NLSTL/0C/TS 102 42,/00

oA

* Institut Européen des Normes en Télécommunication.
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CERTIGNA :
VOTRE CHAINE DE
CONFIANCE NUMERIQUE

Philosophie du respect de la vie privée, savoir-faire
en cryptologie et méthodologie uniques a Certigna
lui permettent d'épouser le progrés pour apporter
les solutions techniques les plus efficaces aux en-
jeux des échanges de demain.

Fruit de plusieurs années de R&D, la marque Cer-
tigna regroupe des produits innovants qui vous per-
mettent de chiffrer et de signer officiellement vos
mails, de rendre sir laccés a votre site Internet
pour vos clients et utilisateurs.

Dhimyotis, qui développe ces solutions, est le pre-
mier groupe Francais certifié conforme a la spécifi-
cation technique ETSI* TS 102 042 pour produire les
certificats numériques, véritables cartes d'identité
numeériques.
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Dhimyotis maftrise l'ensemble de sa chaine de fa-/ '/
brication. Opérateur de certification, il fabrique de
certificats numériques ; autorité de cert|f|cal;lon/
il valide et référence les demandes de certlf/(;é/s,//
autorité d’enregistrement, il controle et enreg)(stm// g
les dossiers ; concepteur il cree des lo@zlﬁ(}s/of—
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