
8DÉCISION INFORMATIQUE N° 625 / 7 MARS 2005

ACTUALITÉ
INTELLIGENCE ÉCONOMIQUE

De la veille stratégique
à la sécurité de l’information

 L ’expression « intelligence
économique » (IE) doit
s’entendre au sens anglo-
saxon actuel d’intelli-
gence :  renseignement,

voire espionnage. Plus précisé-
ment, il s’agitde mettre en place 
un système de surveillance de 
ses rivaux afin d’en tirer des 
avantages concurrentiels.« L’in-
telligence économique peut être 
définie comme l’ensemble des
actions coordonnées de recher-
che, de traitement et de distri-
bution de l’information utile aux
acteurs économiques en vue 
de son exploitation. […/…] La
 notion d’intelligence économi-
que implique le dépassement des
actions partielles désignées par
les vocables de documentation,
de veille… », peut-on lire dans le 
rapport du Commissariat géné-
ral du plan, Intelligence éco-
nomique et stratégie des entre-
prises. Ce rapport, remis au
Premier ministre en août 2004,
pointait le déficit de l’Hexagone 
dans un secteur pourtant stra-
tégique.Selon une étude menée 

par le journal Veille Magazine,
ce marché repré sente un CA de 
125 millions d’euros, réalisé par 
82 sociétés spécialisées dans 
les divers secteurs de l’IE, prin-
cipalement celui de la veille.
Celle-ci, qu’elle soit technologi-
que ou stratégique, est souvent
comparée à l’IE. En réalité, ces 
deux concepts s’opposent plus 
qu’ils ne se confondent.Les fon-
damentaux de la veille disent
que de l’information viendra la
stratégie. En IE, de la stratégie 
viendront les  besoins de s’infor-
mer.En veille, les informaticiens 
pratiquent de l’acquisition de 
savoir, alors qu’en IE, il s’agit
d’une aide à ladécision.Laveille 
traite des données non classées 
(peu secrètes), alors que l’IE
s’intéresse au renseignement,
l’infor mation grise.

Un patrimoine à protéger
Au-delàdes grandes entreprises
souvent dotées de cellules IE et
de veille, pour les PME-PMI, l’IE
repré sente, en 2005, une réelle 
opportunité. Toujours selon 

l’étude de Veille Magazine, 15 %
des entreprises ayant recours 
aux cabinets d’IE sont des PME.
Avec l’utilisation d’Internet et la
dématérialisation des échan-
ges, l’accès à l’information et
son impact stratégique devien-
nent une réalité. Le système 
d’information héberge un patri-
moine qui doit être protégé des 
« clients indésirables ». Nous ne
sommes plus dans la sécurité
informatique des années qua-
tre-vingt, mais bel et bien dans 
une nouvelle couche, la sécurité
de l’information. Il est intéres-
sant de noter que les pays les 
plus en pointe en intelligence 
économique (États-Unis, Japon,
Royaume-Uni) possèdent la
plus grande culture de sécurité
de l’information. Cette sécu rité
et la gestion des risques infor-
matiques s’intègrent de plus en 
plus et, surtout, ne reposent pas 
uniquement sur des appro ches 
techniques,mais aussi organisa-
tionnelles, réglementaires et
juridiques .
Concrètement, « cette nouvelle
approche IEdu businessapermis
à certaines PME-PMI de rempor-
ter des contrats internationaux
ou de développer des parts de 
marché beaucoupplus importan-
tes »,affir me Jean-Claude Fonta-
nive, consultant international
en stratégie commerciale chez
HermesNet International (lire
encadré). « Se faire battre est 
excu sable, se faire surprendre est 
impardonnable », aurait déclaré
Napoléon.L’IE transforme-t-elle 
le gérant d’une PME en stratège 
économico-guerrier ? Sur le
terrain, au quotidien, les entre-
prises de toutes tailles sont
confrontées à des risques réels 
de déstabilisation : attaque au
niveau des fournisseurs ou des 
réseaux de distribution, fuite de 
cerveaux, fausses informations,
offres d’emplois bidons, tenta-

SI VOUS ÊTES PRESSÉ
L’intelligence économique 
est largement pratiquée 
par les multinationales. 
Parfois à la limite de 
l’espionnage, elle concerne 
désormais les PME, 
qui peuvent l’exploiter 
pour en tirer des avantages 
concurrentiels. Mais les PME 
doivent aussi savoir protéger 
leurs propres informations. 
Là encore, des outils existent.

L’intelligence économique fait souvent référence 
aux multinationales sur fond d’espionnage industriel.
Pourtant, elle concerne en réalité toutes les entreprises, 
PME comprises.  Par Jean-Philippe Bichard

Quelques offres de produits et de
services émergent pour pro té ger 
et rechercher l’information : 
DriveCrypt (chiffrement à la 
volée), CompuSecTM de CEInfo-
 sys (cryptographie), BestCrypt 
(verrouillage des données), Add 
Aware Pro (anti analy seur de 
frappe), Evidence Eliminator 
(efface les traces sur le poste de 
travail). D’autres outils permet-
tent l’analyse et l’automatisation 

des recherches : PDF Tools 
fournit une technologie capable 
d’analyser les documents PDF. 
Tamarack Associates propose la 
technologie Rubicon sur laquelle 
repose nt le moteur de recherche 
plein texte et le moteur d’indexa-
tion des contenus. Speka 
Networks fournit des prestations 
pour garantir l’anonymat sur 
Internet des personnes chargées 
de la veille technologique.

UNE OFFRE PRODUITS ET SERVICES POUR PME
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tives d’intrusion dans le sys-
tème d’information, ingénierie
 sociale (récupération d’infor-
mations) auprès des collabo-
rateurs, déclen chement d’une
crise interne  syndicale… 
L’usage d’Internet par l’ensem-
ble des acteurs du tissu écono-
mique a changé la donne. Via 
Inter net, les « opérations » d’intel-
ligence économique se multi-
plient. Or, près de 50 % des PME-

PMI utilisent Internet. Sont-elles
protégées ? « Très peu, répond 
Alain Juillet, haut responsable
en intel ligence économique
auprès du Premier ministre.
C’est pour cette raison que nous 
lançons des opérations de sensi-
bilisation.» Il était temps. L’Eu-
rope, et la France en particulier,
s’organisent, mais un peu tard. 
Les États-Unis sont de loin le
premier pays à exploiter à

grande échelle l’intelligence
économique. Internet y est lar-
gement répandu  et les entrepri-
ses en profitent. La CIA a même 
développé un logiciel, utilisé
par plus de 10 000 entreprises
dans le monde, qui recherche
automatiquement sur Internet 
des infor mations, les traite et
les distribue aux départements 
intéressés. Notons qu’en France, 
la DCSSI (Direction centrale de 

la sécurité des systèmes d’in-
formation) proposera gratui-
tement, en avril 2005, la version
2 d’Ebios, une métho de d’ana-
lyse de risque en open source. 
Selon Christian Daviot, émi-
nence grise du député Bernard 
Carayon (auteur d’un rapport 
sur l’intelligence économique),
« il faut en France un Commissa-
riat aux nouvelles  technologies 
de l’information». p

Bruit, rumeur et signal faible, le quotidien du veilleur
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Acquérir une culture réseau

« Une récente étude du World 
Economic Forum a classé 
nos ingénieurs au 4e rang 
pour leurs compétences. 
Cependant, la capacité de nos 
organisations  à utiliser Internet 
de façon performante nous 
place seulement en 19e position 
[rappelons  que l’OCDE compte 
25 pays membres, Ndlr]. La 
culture  latine a tendance à 
privilégier  les notions de terri-
toire, et donc de hiérarchie, 
de fidélité et de rétention de 
l’information , là où les pays du 

Nord privilégient les structures 
adaptatives autour de projets
et donc de réseaux, de compé-
tences et de circulation de 
l’information. Le blocage se 
produit donc essentiellement 
au niveau humain, car Internet 
induit des méthodes de travail 
profondément antinomiques de
nos traditions, et c’est la raison 
pour laquelle l’analyse des 
processus  d’évolution, des 
blocages  et des méthodes 
de transformation des 
organisations  est essentielle. »

Jean-Michel Yolin, ingénieur général des mines au 
ministère de l’Économie, des Finances et de l’Industrie. 

« Attention au blocage humain »

Allier IE et compétences métier 

« Il faut sensibiliser les déci-
deurs des PME-PMI françaises 
à l’importance stratégique de 
l’information professionnelle
et valoriser ainsi les actifs de 
leurs sociétés. L’un des plus 
importants aujourd’hui, l’actif 
commercial, prend de plus en 
plus une part prépondérante.
Pour relever le défi d’une 
mondialisation  accélérée et des 
échanges d’informations en 
temps réel, seule une approche 
de type “ intelligence écono-
mique ” peut permettre aux

entreprises, et plus particulière-
ment aux PME, d’optimiser 
leurs stratégies marketing et 
commerciales à l’international. 
C’est le concept du “Business 
Information Asset Manage-
ment ” que je propose. Il s’agit 
d’une mise en œuvre de compé-
tences techniques et humaines 
dans l’environnement informa-
tique et celui des affaires, 
en y associant une expertise 
en intelligence écono mique. 
C’est indispensable pour con-
quérir des parts de marché. »

Jean-Claude Fontanive, consultant international en 
stratégie commerciale chez HermesNet International. 

« Conquérir des parts de marché »

Pour dégager l’information pertinente du bruit ambiant, de 
multiples outils sont mis à disposition des responsables de

l’intelligence économique. Parmi eux, les métamoteurs 
de recherche sont les plus utilisés, ainsi que des 

procédures normalisées, telle celle préconisée 
par le logiciel Ebios. En dernier ressort, le 

recours à l’analyse humaine reste le plus 
efficace pour repérer l’information 

susceptible de devenir 
stratégique.  


